Ausspahen von Kartendaten/Skimming

In den vergangenen Jahren stieg bundes-
weit die Anzahl der Falle, in denen Daten
von Giro- und Kreditkarten einschliefRlich
der PIN durch Ausspdhen im Selbst-
bedienungsbereich der Geldinstitute oder
durch Manipulation der Geldausgabe-
automaten  (GAA) erlangt  wurden.
Betroffen sind besonders Automaten im
innerstadtischen  Bereich mit  hoher
Kundenfrequenz und an Wochenenden.

Zum Ausspdhen wird an der Karten-
zufihrung des Turoffners oder direkt am
Geldausgabeautomat ein nachgemachter
Kartenleser (engl: ,Skimmer“) von den
Tatern angebracht, der die Kartendaten
des Magnetstreifens ausliest, speichert
oder per Funk weiterleitet.

Die Eingabe der Personlichen Identifi-
zierungs-Nummer (PIN) wird mit einer
Mikrokamera oberhalb oder seitlich der
Tastatur aufgenommen oder von den
Téatern durch dichtes Anstehen unmittelbar
beobachtet. Nach Erlangen der erforder-
lichen Informationen erfolgt die sofortige
Ubermittlung der Kartendaten und PIN an
Mittelsmanner im Ausland.

Dort wird innerhalb weniger Stunden ein
Kartenduplikat erstellt, mit dem Tater
zusammen mit der ausgespahten PIN das
vollstandige Guthaben abheben.

Empfehlungen lhrer Polizei

e Halten Sie lhre Personliche ldentifika-
tionsnummer (PIN) geheim. Lernen Sie
diese auswendig. Keinesfalls die PIN
auf Zettel, ins Notizbuch oder auf die
Karte selbst notieren.

e Geben Sie lhre PIN niemals an der
Zugangstur ein.

e \Warten Sie, bis Sie alleine sind oder
fordern Sie anwesende Personen auf,
genlgend Abstand zu wahren, wenn
Sie hinter lhnen stehen.

e Decken Sie bei Eingabe der PIN -
Nummer immer das Tastenfeld mit
der Hand ab, so dass eine Einsicht-
nahme von oben oder durch eine
andere Person nicht méglich ist.

e Nutzen Sie nach Maoglichkeit die
Offnungszeiten Ihrer Filiale! Sollten Sie

0 eine illegal angebrachte Kunststoff-
blende an der Kartenzufiihrung

o kleine Bohrungen im Automaten
uber dem Tastenfeld

o Drahte, Schnire oder sonstige
verdachtige  Veranderungen /
Manipulationen

am Geldausgabeautomaten feststellen,
informieren Sie sofort die Polizei tber
Notruf 110 oder nutzen| Sie das
Notruftelefon im Servicebereich.

Im Schadensfall

Ist die Auszahlung gestért und
bleibt |hre Karte im Einfiihrschlitz,
verlassen Sie bitte nicht die
Geschaftsstelle. Darauf warten die
Tater, um die Karte in lhrer
Abwesenheit zu entnehmen.

Informieren Sie unverziglich die
Polizei (Notruf 110) uber Ilhre
Wahrnehmungen oder wahlen
Sie die Notrufnummer im
Servicebereich.

Vermeiden Sie eine Konfrontation
mit maoglichen Tatern, stellen Sie
sich ihnen nicht in den Weg.

Sollten Sie Geschadigter einer
Datenausspahung oder eines
Kartendiebstahls geworden sein,
melden Sie es sofort Ihrem
Kreditinstitut, der Polizei, dem
zentralen Sperr-Notruf oder Ihrem
Kartenunternehmen. Dies gilt auch
fur den Verdachtsfall. Die Erreich-
barkeit finden Sie auf der Riickseite
im blauen Kasten.

Lassen Sie bitte lhre
Karte unverziglich
sperren!

Benutzen Sie die
umseitigen Sperr-
Notrufnummern!




= Sperr-Notruf
Telefon: 116 116

www.sperr-notruf.de

Sofern sich lhr Kartenherausgeber nicht
dem Sperr-Notruf 116 116 angeschlossen
hat, verwenden Sie bitte folgende Ruf-
nummern:

=  Girokarten/Debitkarten
(ehemals ec-Karten)
Telefon: 0180 /50 21 021*

= MASTER-Card International
Telefon: 0800/ 81 91 040

=  VISA-Card International
Telefon: 0800/ 81 18 440

Sperrung aus dem Ausland:

Vorwahl 0049 und dann die
jeweilige Nummer ohne die ,, 0"
der Vorwahl

* Die Kosten betragen 14 Cent/Minute aus dem
deutschen Festnetz. Telefonate aus dem Mobilfunk-
netz kbnnen anbieterbedingt abweichen!

Bei Gesprachen aus dem Ausland fallen zusétzliche
Kosten an

(Stand 07/2010)

Informationen fur Burger:

Weitere Informationen erhalten Sie bei
lhrem Geldinstitut, bei den Kriminal-
polizeilichen Beratungsstellen oder
Polizeiladen sowie im Internet unter:

www.polizei-beratung.de

www.polizei.hessen.de

www.kartensicherheit.de
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